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F C C  C h a i  rman M i c h a e l  P o w e l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
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F C C  Cha i  rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e p u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  h a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r  

S i n c e r e l y .  
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G a r t h  T a r d y  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman P o w e l l  : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

H e a t h e r  Mooney 
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F C C  Chairman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  look t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

J B r i a n  Washman 
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F C C  C h a i  rman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
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F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

D a v i d  G a l i e l  
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F C C  Chairman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman P o w e l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e l t i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

S c o t t  Knapp 
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t j o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  nq .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i  n c e r e l  y. 

G l e n n  C .  D e v i t t  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554 

F C C  Chai m a n  Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  end- run  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i  n c e r e l  y.  

B r e n t o n  R .  C r a v e l e y  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l a w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

R i i n  G i l l  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

FCC Chai m a n  P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t f o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o q i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

J e a n  Schanen 
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1 8 2 4  Wyoming Ave. NW 
W a s h i n g t o n .  O C  20003  

M a r c h  18. 2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n .  O C  2 0 5 5 4  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l awmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  FBI s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  of b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

W i l l i a m  K l o s s  
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M a r c h  18, 2004  

FCC C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i r m a n  P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

Wendy T a n n e r  
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R e b e c c a  P e t r u c k  
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M a r c h  18. 2 0 0 4  

F C C  C h a i  rman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554 

F C C  Chai rman Powel  1 : 

AS a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l awmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

R e b e c c a  P e t r u c k  

c 
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\ 
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M a r c h  113, 2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  Communi c a t i  o n s  Commi s s i  o n  
445 1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman P o w e l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

Nancy  V i e n s  
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M a r c h  1 8 .  2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  h a v e  b u i  I t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  5 a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o h r  t h o u g h t s  on t h i s  m a t t e r .  

S i  n c e r e l  y .  

D e n i s e  L i l l y  
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M a r c h  16, 2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554 

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

J o h n  S c h n i e r s  
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March  18, 2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  cha l  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u l r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once again, I u r g e  y o u  t o  o m o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e 1  y .  

B a r b a r a  Z e l t e r  
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M a r c h  18,  2 0 0 4  

F C C  C h a i  rman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi  s s i o n  
445  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman P o w e l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The FBI s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  rea l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l ook  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

s h a r i l y n  c o h n  
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M a r c h  I E ,  2 0 0 4  

F C C  Cha i  m a n  M i c h a e l  P o w e l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554 

F C C  Chai rman P o w e l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i n g  a c c e s s .  

T h i s  r e q u i r e m e n t  i s  NOT n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a1 r e a d y  r e q u i r e  I n t e r n e t  
S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  t h e  F B I  t o  c o n d u c t  
s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  p o w e r s  by t r y i n g  t o  
f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  g o v e r n m e n t  
e a v e s d r o p p i n g .  T h i s  i s  t h e  f u n c t i o n a l  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  
a l l  new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

These  new r e q u i r e m e n t s  r e p r e s e n t  an e n d - r u n  a r o u n d  C o n g r e s s .  Lawmakers,  a f t e r  
e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how t h e  F B I  c a n  c o l l e c t  
i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and  d a t a  s o u r c e s  l i k e  e - m a i l .  
The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  w o u l d  b y p a s s  t h e  
l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

By r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  g o v e r n m e n t  i s  
c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  for h a c k e r s  and t h i e v e s  o r  e v e n  r o g u e  
g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  e f f o r t s  t o  
p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  been  s u c c e s s f u l  and  o n l y  
c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  you  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y ,  

\ 

C h r i s t o p h e r  dazey  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The FBI i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  rea l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  fo r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

A l a n  D e a t o n  
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A n d r z e j  Kurdy- 
418 Dermody 5 t .  
R o s e l l e ,  New J e r s e y  0 7 2 0 3  

M a r c h  16. 2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chairman P o w e l l  : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m r n u n i c a t l o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I d o  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  end- run  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

L o n g s t a n d i n g  l a w s  a l r e a d y  

A n d r z e j  J .  K u r d y l a  
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D e n v e r ,  C O  E 0 2 2 9  
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F C C  Chai rman M i c h a e l  Powel  1 
F e d e r a l  C o m m u n i c a t i  o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  C h a i  rman P o w e l l  : 

A S  a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  It i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Amanda L .  Dyer  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i  o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chal rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i r e t a p p i n g  a c c e s s .  

I do not b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e s i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t t o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r  

S i n c e r e l y .  

W i  1 I i am W .  S o e n c e r  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman P o w e l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e n i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you  t o  oppose  the  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Mary B a k e r  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i  on 
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Chal rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e s u i  r e d  t o  h a v e  h u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  requirement r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  Past  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

t o n g s t a n d i n g  l a w s  a l r e a d y  

Ray S e w e l l  
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F C C  Chai rman P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t he  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  been  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i  n c e r e l  y .  

J o h n  F e n t o n ,  Esq.  


